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Praambel

A)

Die elektronischen Informations- und Kommunikationssysteme, diese um-
fassen die bereitgestellte Hardware, Software und die IT-Dienste, insbe-
sondere Inter- und Intranet sowie E-Mail (im Folgenden ,luK-Systeme®)
der Erzdiézese Minchen und Freising Kd6R (im Folgenden: ,Erzditzese”
oder ,Dienstgeber®) sollen der schnelleren, umfassenden und zeitgema-
Ben Kommunikation und Information der Mitarbeiterinnen und Mitarbeiter
(vgl. Definition in Ziffer 1.1) untereinander sowie zu Einrichtungen und ge-
schéftlichen Kontakten der Erzdizese dienen.

Gegenstand dieser IT-Nutzungsrichtlinie fiir die luK-Systeme der Erzdio-
zese (im Folgenden: ,IT-Nutzungsrichtlinie®) ist die Nutzung der luK-Sys-
teme durch die Mitarbeiterinnen und Mitarbeiter der Erzdiézese.

Diese IT-Nutzungsrichtlinie dient der Umsetzung von §§ 26 Abs. 1 lit. b), 7
Abs. 2 Gesetz Uber den Kirchlichen Datenschutz (KDG) i.V.m. §§ 6 und 7
Abs. 1 Durchfiihrungsverordnung zum Gesetz Uiber den kirchlichen Daten-
schutz (KDG-DVO). Die Richtlinie Uber die Benutzung von Arbeitsplatz-
computern (APC) im Bereich des Erzbischéflichen Ordinariats (Amtsblatt
Nr. 9/2001, S. 245 ff.) ist gemaB § 28 Abs. 2 KDG-DVO mit Ablauf des
28. Februar 2019 auBer Kraft getreten.

Ebenfalls tragt die IT-Nutzungsrichtlinie dazu bei, die Anforderungen des
Informationssicherheitsmanagementsystems (ISMS) nach ISO 27001:2013
im Erzbischéflichen Ordinariat Miinchen als Verwaltung der Erzdidzese
umzusetzen.

Dies vorausgesetzt wird die folgende IT-Nutzungsrichtlinie erlassen:

1.2

Geltungsbereich

Personlicher Geltungsbereich

In persdnlicher Hinsicht gilt diese IT-Nutzungsrichtlinie fur alle Kleriker, Be-
amtinnen und Beamten, Mitarbeiterinnen und Mitarbeiter einschlieBlich
Auszubildenden, Praktikantinnen und Praktikanten (im Folgenden: ,Mitar-
beiterinnen und Mitarbeiter”) der Erzdiézese, unabhéngig von Art und Um-
fang ihrer Beschéftigung.

Sachlicher Geltungsbereich

In sachlicher Hinsicht gilt diese IT-Nutzungsrichtlinie fir die Nutzung der
dienstlichen luK-Systeme. Sofern seitens des Dienstgebers durch geson-
derte Vereinbarung den Mitarbeiterinnen und Mitarbeitern gestattet wird,
private Geréate zu dienstlichen Zwecken zu nutzen, oder Uber private End-
geréte (z.B. PCs, Mobiltelefon, Tablet Computer) auf luK-Systeme Zugriff
zu nehmen, gelten vorbehaltlich etwaiger Regelungen in einer anderen
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1.3

1.4

1.5

Richtlinie/Vereinbarung sowie vorbehaltlich der Regelungen in § 20 der
Durchflhrungsverordnung zum Gesetz Uiber den kirchlichen Datenschutz
(KDG-DVO), die Regelungen dieser IT-Nutzungsrichtlinie entsprechend.

R&umlicher Geltungsbereich

In rdumlicher Hinsicht gilt diese IT-Nutzungsrichtlinie sowohl fir alle
Dienststellen der Erzditzese als auch bei Tatigkeiten auBerhalb der Dienst-
stellen (z. B. bei Reisetétigkeiten, AuBendiensteinsatzen, Telearbeit, mobi-
les Arbeiten).

Zeitlicher Geltungsbereich

Der zeitliche Geltungsbereich dieser IT-Nutzungsrichtlinie (Inkrafttreten
und Gultigkeit) ist in Ziffer 3 geregelt.

Bestehende Regelungen
Folgende Regelungen bleiben durch diese IT-Nutzungsrichtlinie unberthrt:

(A) Gesetz Uber den Kirchlichen Datenschutz (KDG) sowie Durchfiih-
rungsverordnung zum Gesetz Uber den kirchlichen Datenschutz
(KDG-DVO),

(B) Regelungen des Arbeitsvertragsrechtes der bayerischen Ditze-
sen (ABD) in ihrer jeweils glltigen Fassung, verdffentlicht unter
www.onlineabd.de.

Folgende Vereinbarungen zwischen der Mitarbeitervertretung Erzbischof-
liches Ordinariat Minchen und dem Erzbischéflichen Ordinariat Minchen:

(C) Regelungen der Dienstvereinbarung zur Durchfihrung von Inter-
netstichproben zwischen dem Erzbischéflichen Ordinariat Miinchen
und der Mitarbeitervertretung Erzbischéfliches Ordinariat Miinchen
mit Unterzeichnung vom 9. Juni 2005 und 15. Juni 2018,

(D) Regelungen der Rahmendienstvereinbarung Uber die Einflihrung und
den Einsatz von Informations- und Kommunikationssystemen im Zu-
sténdigkeitsbereich der Mitarbeitervertretung Erzbischéfliches Ordi-
nariat Miinchen mit Unterzeichnung vom 2. Juni 2017 und 4. Juli
2017.

Bei Widerspriichen zwischen den Regelungen der unter Ziffer 1.5 (A) bis
(D) genannten Regelungen und den Regelungen dieser IT-Nutzungsrichtli-
nie, gelten die Regelungen der unter Ziffer 1.5 (A) bis (D) genannten Rege-
lungen vorrangig.
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Soweit Dritte (z.B. externe dienstleistende Personen/Dienstleistungsun-
ternehmen, selbststédndige Rechtstréger, wie z. B. rechtlich selbststandige
Stiftungen, u.a.) (ganz oder teilweise) Zugriff zu den luK-Systemen erhal-
ten, ist durch entsprechende vertragliche Vereinbarung mit diesen Dritten
sicherzustellen, dass diese mindestens dasselbe Schutzniveau bei der
Nutzung der IuK-Systeme zu beachten haben. Unbeschadet hiervon blei-
ben die Verpflichtungen nach § 21 KDG-DVO (externe Zugriffe, Auftrags-
verarbeitung).

Inhalt
Allgemeine Nutzungsbedingungen fir die Nutzung der luK-Systeme

(1) Die Nutzung der luK-Systeme durch die Mitarbeiterinnen und Mitar-
beiter hat ausschlieBlich zu dienstlichen Zwecken, d.h. insbesondere
der Kommunikation zwischen den Mitarbeiterinnen und Mitarbeitern,
mit anderen Einrichtungen der Erzdidzese, mit Geschéaftspartnern
und Abruf nitzlicher dienstlicher Informationen zu erfolgen. Die Nut-
zung der luK-Systeme zu privaten Zwecken ist unzuldssig.

(2) Die Nutzung nicht dienstlich bereitgestellter oder freigegebener luK-
Systeme und Anwendungen (z.B. Cloud-Services und externe
E-Mail-Konten) zum Zugriff, zur Verarbeitung oder Speicherung von
dienstlichen Daten bedarf stets der vorherigen Zustimmung in Text-
form durch den Informationssicherheitsbeauftragten (R7.1SB) im Ein-
zelfall oder durch eine gesonderte Richtlinie/Dienstvereinbarung.

(8) Unbeschadet der Regelung in Ziffer 2.1 (1) dieser IT-Nutzungsrichtli-
nie ist insbesondere folgende Nutzung der IuK-Systeme unzuldssig:

— Es ist nicht gestattet, die luK-Systeme zum Abrufen, Speichern
oder Verbreiten von beleidigenden, verleumderischen, verfas-
sungsfeindlichen, rassistischen, sexistischen oder pornografi-
schen AuBerungen oder Abbildungen zu verwenden. Eine Aus-
nahme besteht nur bei einem ausdriicklichen dienstlichen Auf-
trag zur Verarbeitung solcher Inhalte.

- Esist nicht gestattet, die luK-Systeme in Verletzung von Rechten
Dritter (insbesondere Personlichkeits-, Urheber-, Schutz- und
Nutzungsrechte) zu nutzen. Hierzu zéhlen z.B. die Verwendung
von Bildmaterial aus dem Internet ohne Nutzungsrechte, der ille-
gale Download/Austausch von Software, Musik oder Videos
(Filesharing) oder die Nutzung von Internetangeboten, welche
nur zum Privatgebrauch bestimmt sind.

- Es ist nicht gestattet, vorsatzlich/wissentlich Schadprogramme
(z.B. Viren, Wirmer, Trojaner, Spyware, Keylogger) zu verwen-
den.
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)

— Jede Nutzung der luK-Systeme, die geeignet erscheint, den Inte-
ressen und dem Ansehen der katholischen Kirche und/oder der
Erzdidzese in der Offentlichkeit zu schaden, oder die gegen gel-
tende Gesetze oder Verordnungen verstdBt, ist unzulassig.

Alle Mitarbeiterinnen und Mitarbeiter, welche die luK-Systeme nutzen,
haben sich wahrheitsgemaB, prézise und vollstandig zu identifizieren.
Insbesondere ist nicht gestattet, die eigene Identitat bei der Nutzung
von E-Mailsystemen der Erzdiézese zu verschleiern oder zu unterdri-
cken oder durch eine fremde Identitat zu ersetzen bzw. eine solche zu
falschen.

Fir das Anlegen und den Umgang von Passwoértern haben die Mitar-
beiterinnen und Mitarbeiter insbesondere die Verhaltensregelungen
zum sicheren Umgang mit Passwortern in der Erzdiézese Minchen
und Freising in der jeweils aktuellen Fassung zu beachten. Soweit
einzelne Mitarbeiterinnen und Mitarbeiter von dem Geltungsbereich
der Richtlinie Passworte im Erzbischéflichen Ordinariat Minchen
(technische und organisatorische Vorgaben) umfasst sind, haben die-
se Mitarbeiterinnen und Mitarbeiter die hierin enthaltenen Regelun-
gen in der jeweils aktuellen Fassung zu beachten.

Zur Gewaéhrleistung der Datensicherheit und Verfligbarkeit missen
Dateien an Arbeitsplatzen und sonstigen luK-Systemen der Erzditze-
se auf vom Dienstgeber dafiir bereitgestellten Netzlaufwerken im Be-
treuungsbereich der IT der Erzdidzese (z. B. derzeit Laufwerk H: oder
Laufwerk I:) oder in einem durch den Dienstgeber bereitgestellten Do-
kumentenmanagementsystem gespeichert werden und diirfen nicht
lediglich auf lokalen Laufwerken, insbesondere der lokalen Festplatte
(C:) des Computers der Mitarbeiterin/des Mitarbeiters abgelegt wer-
den. Hintergrund hierflr ist, dass Daten auf lokalen Laufwerken i.d.R.
nicht Bestandteil der automatischen Datensicherung sind und in Feh-
lerfallen ggf. vollstandig und unwiderruflich verloren gehen.

Mitarbeiterinnen und Mitarbeiter haben insbesondere zur Gefahren-
abwehr, aber auch zu Zwecken der Pravention alle ihnen bekannt ge-
wordenen, mdglicherweise sicherheitsrelevanten Ereignisse (z.B.
Verlust, Diebstahl, Virenfund, Missbrauch von Kennungen, unerklarli-
ches Systemverhalten, unerlaubte oder rechtswidrige Inhalte etc.) in
Zusammenhang mit der Nutzung der luK-Systeme unverziglich zu
melden.

Diese Meldung hat Uber die Hotline unter
089/ 21 37-17 00

zu erfolgen.
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Weitergehende eigene Aufklarungsversuche durch Mitarbeiterinnen
und Mitarbeiter sind erst nach vorheriger Zustimmung mit den flr die
Bearbeitung des Sicherheitsvorfalls Zusténdigen (Helpdesk, IT-Abtei-
lung, Informationssicherheitsbeauftragter, IT-Sicherheitsbeauftragter)
zuldssig. Insbesondere soll das Ausschalten (z.B. auch ,,Stecker zie-
hen®) von IuK-Systemen nur auf ausdriickliche Anweisung durch das
Fachpersonal erfolgen.

Das von Mitarbeiterinnen und Mitarbeitern zu beachtende Verfahren
fur den Umgang mit Datenschutzvorfallen (sicherheitsrelevante Ereig-
nisse, bei welchen personenbezogene Daten betroffen sind/sein
koénnten) ist vom jeweiligen betrieblichen Datenschutzbeauftragten in
einer Verfahrensanweisung (,Vorgaben zur Meldung von Datenpan-
nen und MaBnahmen zur Durchfihrung der Meldung®) geregelt.

2.2 Sorgfaltspflichten in Bezug auf den Umgang mit luK-Systemen

(1)

Mitarbeiterinnen und Mitarbeiter sind verpflichtet, die ihnen Uberlas-
sene Hardware (wie z. B. Arbeitsplatzcomputer, Laptops, Token und
andere transportable Gerate) mit der erforderlichen Sorgfalt vor Ver-
lust, Diebstahl und Besch&digung zu schitzen. Dies beinhaltet ins-
besondere, dass Laptops und andere transportable Gerate

— an offentlich zugdnglichen Orten stets beaufsichtigt werden
mussen (auch kein Zurlicklassen in Jacken, Ménteln, an der Gar-
derobe etc.),

— wenn eine permanente Beaufsichtigung durch die Mitarbeite-
rin/den Mitarbeiter nicht méglich ist, durch geeignete MaBnah-
men (EinschlieBen, Kabelschloss bei Laptops) vor einem Verlust,
Diebstahl und Beschadigung geschitzt werden muissen,

—  Uber langere Zeit (z.B. Uber Nacht) nicht in Kraftfahrzeugen un-
beaufsichtigt verbleiben dirfen bzw. auch bei kurzfristiger unbe-
aufsichtigter Ablage in Kraftfahrzeugen von auB3en nicht sichtbar
sein dirfen (z. B. EinschlieBen in Kofferraum) und

—  bei Flugreisen stets im Handgepéack mitgeflihrt werden muissen.

Laptops und andere Mobilgerate (auch mobile Endgerate), die den
Mitarbeiterinnen und Mitarbeitern durch die Erzdiézese bereitgestellt
werden, dirfen durch dritte Personen nur unter Aufsicht der Mitarbei-
terin/des Mitarbeiters genutzt werden. Die Verantwortung fir den er-
forderlichen Schutz vor Verlust, Diebstahl und Beschadigung sowie
zur Wahrung der Vertraulichkeit verbleibt immer bei der Mitarbeite-
rin/dem Mitarbeiter, dem das entsprechende Gerdt vom Dienstgeber
zur Verfigung gestellt wurde.
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)

Beim Einsatz von Laptops und anderen Mobilgeraten an &ffentlich
zugénglichen Orten (z.B. Flugzeug, Bahn) besteht stets die Gefahr
des unerwtnschten Mitlesens durch fremde Personen und damit die
Gefahr, dass vertrauliche Informationen an die Offentlichkeit gelan-
gen. Daher dirfen interne, vertrauliche oder geheime Informationen
und Dokumente an 6&ffentlich zuganglichen Orten nicht gedffnet wer-
den, sofern keine entsprechenden SchutzmaBnahmen durch die Mit-
arbeiterin/den Mitarbeiter getroffen werden (z.B. Sichtschutzfolie,
geeignete Sitzplatzwahl).

Beim Verlassen des Arbeitsplatzes missen luK-Systeme durch die
Mitarbeiterin/den Mitarbeiter derart gesperrt werden, dass der Bild-
schirminhalt nicht mehr sichtbar ist und ein Entsperren nur durch Ein-
gabe des Passworts/der PIN mdéglich ist. Ein Sperren ist zum Beispiel
moglich, durch gleichzeitiges Driicken der ,Windowstaste” und des
Buchstabens ,L“.

Nicht durch den Dienstgeber bereitgestellte Programme (z.B. aus
dem Internet heruntergeladene Software) diirfen durch die Mitarbeite-
rin/den Mitarbeiter auf dienstlich bereitgestellten Geraten eigen-
machtig weder installiert noch benutzt werden. Bei dienstlich bereit-
gestellten Mobilgerdten (Smartphones, Tablets) bezieht sich dies
auch auf Apps, welche nicht durch den Dienstgeber bereitgestellt
werden. Nicht vom Dienstgeber bereitgestellte Software darf auch
dann nicht genutzt werden, wenn diese keine Installation benétigt,
weil sie z.B. von einem Bootmedium (z.B. USB-Stick) aus gestartet
werden kann.

Einkauf, Installation, /-'\nderungen, Umzug oder Reparatur der dienst-
lichen Hardware bzw. Software darf nur Uber den Dienstgeber beauf-
tragt werden.

Eingerichtete SicherheitsmaBnahmen (Systemeinstellungen, Viren-
scanner, automatische Updates, Bildschirmsperren, Backups etc.)
durfen durch die Mitarbeiterin/den Mitarbeiter weder gedndert noch
deaktiviert werden.

Mitarbeiterinnen und Mitarbeiter dirfen berechtigten Personen der
Erzdidzese (z. B. Administratoren), nachdem diese sich authentifiziert
haben (z.B. Dienstausweis), einen Zugang (physikalisch und elektro-
nisch) zu Geraten im Eigentum der Erzdiézese nicht verweigern.
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2.3 Netzwerkdienste

2.4

Um die Sicherheit von Netzwerken und zentralen Diensten nicht zu geféhr-
den, diurfen Mitarbeiterinnen und Mitarbeiter folgende Aktivitdten nicht
durchfihren:

Zugriffe auf eigene und fremde Ressourcen unter Umgehung von
technisch/organisatorischen SchutzmaBnahmen oder unter Ausnut-
zung von Schwachstellen;

Abhdren des Netzwerkverkehrs oder der Einsatz von Werkzeugen
zum Scannen nach Schwachstellen. Ausgenommen hiervon sind Mit-
arbeiterinnen und Mitarbeiter, die mit administrativen Aufgaben im
Bereich der IT beauftragt sind, bzw. hierzu beauftragte dritte Unter-
nehmen im Rahmen ihrer beauftragten Tétigkeit;

Verbinden privater Geréte (z. B. Laptops) ohne vorherige Zustimmung
mit Netzwerken der Erzditzese (Soweit von der Erzdiézese Remote-
zugange zur Verfigung gestellt werden, wie z. B. ORBIS, stellen diese
keine Netzwerkverbindung im Sinne dieser Regelung dar.);

Aufbau eigener WLANs mit Hilfe von nicht dienstlich bereitgestellten
Geréaten innerhalb der Dienststelle und die Verbindung dieser mit
Netzwerken oder Geraten der Erzdidzese;

Einrichtung eigener Kommunikationsverbindungen zwischen Syste-
men der Erzdidézese und externen Netzen (Internet) auBerhalb der
dienstlich bereitgestellten Zugangswege (z. B. Uber Mobilfunk-Sticks,
WLAN);

Nutzung von luK-Systemen und Netzwerken, um externe oder frem-
de Dienste und Ressourcen anzugreifen oder auf Schwachstellen zu
untersuchen.

Elektronische Kommunikation (E-Mail)

Ergénzend zu Ziffer 2.1 dieser IT-Nutzungsrichtlinie (Allgemeine Nutzungs-
bedingungen fiir die Nutzung der luK-Systeme) sind die folgenden Anfor-
derungen im Zusammenhang mit der Nutzung von E-Mail durch die Mitar-
beiterinnen und Mitarbeiter zu beachten:

Beim Versand von E-Mails tragen die Mitarbeiterinnen und Mitarbeiter
die Verantwortung fir einen vertraulichkeits- und datenschutzkonfor-
men Umgang mit den Informationen. Dies gilt insbesondere bei E-
Mail Adressen, welche nicht vom Dienstgeber bereitgestellt werden.

Automatische Um- oder Weiterleitungen an E-Mail Adressen, welche
nicht vom Dienstgeber bereitgestellt werden, dirfen nicht eingerich-
tet werden.
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— Dateianhénge in auffalligen E-Mails, welche z.B.
e von unbekannten Absendern stammen,
e unaufgefordert/zusammenhanglos zugesendet werden, oder
e in Sprache, Rechtschreibung oder Grammatik aufféllig sind,

durfen nicht ohne (z.B. telefonische) Vergewisserung beim Absender/bei
der Absenderin getffnet werden. Dasselbe gilt fur Links in E-Mails zu ex-
ternen Webseiten zur Abfrage von persénlichen Daten z.B. zur vermeintli-
chen Bestétigung von Bankdaten oder Benutzerkonten (Phishing).

Im Zweifel sind diese E-Mails an
ISMS@eomuc.de
zur Prufung weiterzuleiten.

Zur Vermeidung von unerwiinschter Werbung (Spam), hat die Weitergabe
der dienstlichen E-Mail Adresse nach auBen mdglichst sparsam zu erfol-
gen. Eindeutig als Spam erkennbare Nachrichten sind ungedffnet an das
Postfach spam@eomuc.de weiterzuleiten und danach zu I8schen, da teil-
weise schon das Offnen einer Nachricht dem Absender anzeigt, dass es
sich um eine giltige und aktive Empféngeradresse handelt. Bei massivem
Auftreten von Spam ist die Hotline unter 089/ 21 37-17 00 zu kontaktieren.

Das Absenden von Spam Uber die luK-Systeme ist untersagt.

3 Inkrafttreten dieser Richtlinie

Diese IT-Nutzungsrichtlinie fiir die Erzdiézese Miinchen und Freising KA6R
tritt am 1. Juni 2021 in Kraft und gilt auf unbestimmte Zeit. Sie wird im
Amtsblatt fir das Erzbistum Miinchen und Freising ver&ffentlicht.

Miinchen, den 25. Mai 2021

Christoph Klingan Dr. Stephanie Herrmann
Generalvikar Amtschefin
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80. Neues Pfarrsiegel der Pfarrei Litzldorf-St. Michael

Die Pfarrei Litzldorf-St. Michael hat ein neues Pfarrsiegel fertigen lassen.

GemaB § 10 Abs. 4 der Siegelordnung fiir das Erzbistum Minchen und Freising
(Amtsblatt 2009, Nr. 15, S. 387-390) wird der Abdruck des neuen Siegels nach-
stehend verdffentlicht. Mit der Verdffentlichung im Amtsblatt ist das neue Siegel
zur Verwendung freigegeben.

Abdruck des neuen Siegels
der Pfarrei Litzldorf-St. Michael

Das alte Siegel, dessen Abdruck nachstehend verdffentlicht wird, wird fur
ungultig erklart und ist auBer Gebrauch zu nehmen. Das alte Siegel ist im Pfarr-
archiv aufzubewahren oder dem Didzesanarchiv zu Ubergeben.

Abdruck des fir ungliltig erklarten alten Siegels
der Pfarrei Litzldorf-St. Michael
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